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Sobre o palestrante scmiy/16

e Pesquisador-Tecnologista em Metrologia e Qualidade, chefe substituto do Laboratdrio de Informatica da

Diretoria de Metrologia Cientifica do Inmetro

e Atuacao desde 2008 com avaliacdes de seguranca de dispositivos inteligentes (mais de uma centena de

notas técnicas e relatdrios de ensaio)

e D.Sc. Engenharia de Sistemas e Computacao (PESC/COPPE/UFRJ, 2010)
e Bolsista de Produtividade em Pesquisa (CNPg/PQ-2)

¢ Jovem Cientista do Nosso Estado (FAPERIJ)

e Mais de 80 artigos publicados em periddicos e anais de conferéncias

e Coordenador de mais de uma dezena de projetos de pesquisa e desenvolvimento (CNPq/FAPERJ/Finep)

e Docente permanente do PPGMQ-Inmetro e do PPGCC-CEFET/RIJ
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SEGURANGA CIBERNETICA EM METROLOGIA LEGAL

Seguranc¢a da Informacao e de Protecao de Software
Especficando Requisitos e Definindo Regulamentos
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Necessidade de requisitos de seguranca SIOAY1s

e Dispositivos computacionais em todo lugar
e Internet das coisas, computacao ubiqua, e outras buzzwords

e Dispositivos computacionais controlando sistemas criticos
e Smart grids, cyber-phisical systems, e outras buzzwords

e Diversos cenarios de ataque, diversas motivacoes
e Cyber-war, cyber-espionage, cyber-crime, cyber-fraud...

e Seguranca quase nunca € vista como feature — geralmente, é custo:-(
e Apenas quando uma falha ocorre

e Importante especificar claramente os requisitos de seguranca
e Especialmente quando o bem-estar da sociedade esta envolvido
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Atagues cibernéticos...

Cyberwar

War in the fifth domain

Are the mouse and keyboard the new weapons of conflict?

OV K ke RETIN ¥ weet |

VOO N N e

Jul 1st 2010 | From the print edition

AT THE height of the cold war, in June 1982, an American early-warning satellite
detected a large blast in Siberia. A missile being fired? A nuclear test? It was, it seems,
an explosion on a Soviet gas pipeline. The cause was a malfunction in the computer-
control system that Soviet spies had stolen from a firm in Canada. They did not know that
the CIA had tampered with the software so that it would “go haywire, after a decent
interval, to reset pump speeds and valve settings to produce pressures far beyond those
acceptable to pipeline joints and welds,” according to the memoirs of Thomas Reed, a
former air force secretary. The result, he said, “was the most monumental non-nuclear
explosion and fire ever seen from space.”

ANNALS OF WAR
SEPTEMBER 17, 2012 ISSUE

THE SILENT STRIKE

How Israel bombed a Syrian nuclear installation and kept it secret.

BY DAVID MAKOVSKY

The Mossad extracted evidence of the nuclear site from
the computer of a Syrian official.
PHOTOILLUSTRATION BY DAN WINTERS.

n the first days of March, 2007, agents from the
Mossad, the Israeli intelligence agency, made a
aring raid on the Vienna home of Ibrahim
Othman, the head of the Syrian Atomic Energy
Commission. Othman was in town attending a
meeting of the International Atomic Energy

Agency’s board of governors, and had stepped out. In

less than an hour, the Mossad operatives swept in,
extracted top-secret information from Othman’s
computer, and left without a trace.
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Cyberwar

The meaning of Stuxnet

A sophisticated “cyber-missile” highlights the potential—and limitations—of cyberwar

Sep 30th 2010 | From the print edition N K Lice RPN W Tweet |
Ve X
.

-
« * e

IT HAS been described as "amazing”, “groundbreaking” and “impressive” by computer-
security specialists. The Stuxnet worm, a piece of software that infects industrial-control
systems, is remarkable in many ways. Its unusual complexity suggests that it is the work
of a team of well-funded experts, probably with the backing of a national government,
rather than rogue hackers or cyber-criminals (see article). It is designed to infect a

particular configuration of a particular type of industrial-control system—in other words, to
disrupt the operation of a specific process or plant. The Stuxnet outbreak has been
concentrated in Iran, which suggests that a nuclear facility in that country was the
intended target.
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Regulacdo “inteligente” scmy16

[...] in favor of “smart regulation” of some aspects of cyber security [...] The smart
part was the idea of government requlators specifying goals, rather than
micromanaging by dictating means. (Richard Clarke, CyberWar)

e Especificar objetivos, nao solucoes: “escolha possivel”

e Vantagem: mantém a liberdade de criacao de desenvolvedores
(independénciade tecnologia)

e Desvantagem: nao é evidente quando uma solucao é aceitavel; regras do jogo
tornam-se mais nebulosas

e Qual a responsabidade do desenvolvedor por nao-conformidade?
e Qual a responsabidade do usuario-proprietario por eventual falha?
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SEGURANGA CIBERNETICA EM METROLOGIA LEGAL

Requisitos de seguranca

¢ Requisitos de aplicacao — funcionalidades

e Controle de acesso e identificacao de usuarios
e Integridade de dados e software

e Responsabilidade/irrefutabilidade

e Disponibilidade

e Confidencialidade/privacidade
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Requisitos de seguranca semy16
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Requisitos de seguranca scmy16

e Requisitos de aplicacao — funcionalidades

e Controle de acesso e identificacao de usuarios
¢ Integridade de dados e software

e Responsabilidade/irrefutabilidade

e Disponibilidade
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e Confidencialidade/privacidade
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Requisitos de seguranca semy16
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Requisitos de seguranca semy16

e Requisitos de aplicacao — funcionalidades
e Controle de acesso e identificacao de usuarios
e Integridade de dados e software

e Responsabilidade/irrefutabilidade
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¢ Disponibilidade

e Confidencialidade/privacidade
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SEGURANGA CIBERNETICA EM METROLOGIA LEGAL

Requisitos de seguranca

e Requisitos de aplicacao — funcionalidades

e Controle de acesso e identificacao de usuarios
e Integridade de dados e software

e Responsabilidade/irrefutabilidade

e Disponibilidade

e Confidencialidade/privacidade
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SEGURANGA CIBERNETICA EM METROLOGIA LEGAL

Avaliacao da Conformidade e Certificacao de Seguranca
Como garantir que um dispositivo atende a requisitos de segurancga.
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Desafio da avaliacao da conformidade Scmy/16

e Avaliacao de seguranca ainda nao é perfeitamente objetiva
e Existe “zona cinza”, especialmente se nao sao especificadas solucdes
aceitaveis
e Avaliacao de seguranca busca “caso de falha”
e “Engenhosidade” na busca por falhas
e “Experiéncia” do avaliador é relevante
e Ensaio apenas evidencia nao-conformidade
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Tipos de ensaio scmy16

e Consisténcia de documentacao, software e hardware
e Andlise de documentacao (arquitetura de seguranca)
e Anadlise estatica de codigo fonte (garantia de projeto)
e Analise estatica de codigo binario

e Analise dinamica de software

e Testes de funcionalidade

e Testes de hardware (ndo-invasivos/semi-invasivos/invasivos)
e Testes de seguranca

e Testes de criptografia...
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Testes de criptografia/arquitetura scmiy/16

e |dentificacao dos casos de uso de criptografia

e Seguranca por obscurantismo

e Algoritmos criptograficos vulneraveis

e Primitivas criptograficas incorretas

e Algoritmos nao-criptograficos para funcoes de dispersao
e Algoritmos nao-criptograficos para pseudo-aleatoriedade
e Reutilizacao de nonce

e Chave criptografica de tamanho inadequado

e Fonte de entropia/aleatoriedade inadequada
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Infraestrutura de avaliagcao da conformidade
Acreditando laboratorios e reconhecendo competéncias
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Importancia de uma rede de laboratorios ORI 1o

e Especializacao da atividade de avaliacao de seguranca

e Elevado volume de avaliacoes
e Velocidade na evolucao das metodologias
e Necessidade de independénciae imparcialidade

e Demanda de avaliacao por diversos setores da sociedade

e Governo (Regulador, Compras publicas)
e Empresas (Seguranca dos sistemas internos, Gestao de aquisicao)
e Sociedade civil (privacidade), judiciario (forense) etc.

e Fomentar competéncia em Seguranca deve ser acao de Estado
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Desafio da acreditacao de laboratorios oMY 16

e Ensaios de Seguranca ainda nao sao completamente “sistematicos”

e Aspectos mais relevantes da 17025

e Métodos
e Recursos humanos

e Qutros aspectos
e Condicoes ambientais (seguranga fisica)
e Equipamentos =

j» = n [ R ]
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Noticias do front scmiy/16

e J3 existem Programas de Avaliacao da Conformidade em Seguranca
da Informacao que prevéem avaliacao por laboratorios privados

e Registrador Eletronico de Ponto
e Equipamentosda ICP-Brasil
e Sistema de contagem de passageiros (transporte publico)

e Ja existem laboratérios privados atuando na area

e Pelo menos uma duzia de laboratorios privados com
competéncia e interesse em atuar na area
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Papel do Inmetro scmy16

e Gerir a rede de laboratorios, buscando sua sustentabilidade

e Estimular o uso de um arcabouco comum (normalizado) de requisitos
e metodologias de avaliacao da conformidade

e Fomentar o desenvolvimento de recursos humanos e competéncias
e Desenvolver pesquisas (basicas e aplicadas) em Seguranca
e Aprimorar metodologias de avaliacao de seguranca
e Ser uma “referéncia” para os laboratorios

e Auditorias

e Treinamento P
~ s =

¢ Intercomparacoes S

e Disponibilizacao de padrdes... =<
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Temas de pesquisa
Mantendo-se alinhado as tendéncias
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Criptografia e arquiteturas de seguranca*

sCmi/ib

e Quao seguros sao os atuais algoritmos (padroes) criptograficos

e Quais modelos de ataque sao plausiveis
e Criptografia quantica ?
e Dados massivos ?

OH ALICE.. YOURE
THE ONE FOR ME /5

BUT &0F5.. IN A
QuANTumM WORLD
HOW CAN WE BE SURE?
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Analise de codigo

SCMY/ 16

SEGURANGA CIBERNETICA EM METROLOGIA LEGAL

e Como garantir o comportamento de um software a partir de seu codigo?

"
Bo:[ (1) x=0 ; Attributes: bp-based frame
(2) s=1 public _main
‘—— _main proc near
. var_il= dword ptr -hih
1 l (3) if (k>=w)goto Bj | var_1C= dword ptr -1Ch
var_18= dword ptr -18h
/ ¢ var_14= dword ptr -14h
var_10= dword ptr -16h
B;: -6ch
(12) return L (4) if (x[k)!=1) goto B: 8
L / var_h= dword ptr -4
push  ebp
B; (5) R=(s*y) mod n moy ebp, esp
— - and esp, OFFFFFFFOh
e (6) goto Bs sub esp.
call  _
nou [esp+50hevar_u], ©
nou [esp+50n+var 8], 1
Bs: (8) 8=R*R mod n jmp short loc_481707
=0; (9) L =R ‘J'
% (10) k++ R
11) goto B
[(11) g 1 loc_u01707:
nov eax, [esp+50h+var_u]
cnp eax, [esp+Sohevar_14]
. o setl  al
~' while( k <w) > test  al,
p: 4 jnz short loc_4816C0
L] [
- - "
nou eax, [esp+56h+var_16]
loc_4016C0: leave
mov eax, [esp+50h+var_h] retn
mov eax, [espreax=4+50h+var_44]| | _main endp
cmp eax,
jz short loc_4816D7
¥ [
& - - m - -
4 nou eax, [esp+5Oh+var_8]
[ nou [esp+5Bh+var_C], eax| |loc_u816D7:
R*R % jmp short loc_4816E9 nov eax, [esps50h+var_8]
s = o N} imul eax, [esp+SOh+var_18]
cdq
k++ idiv  [esp+56hsvar_1C]
nou [esp+50h+var_C], edx
L=R; T
[ ]
"
/ loc_4016E9:
—< END WHILE oy~ eax, [espsSBh+var C]
imul eax, [esp+50h+var_C]
cdq
idiv [esp+56h+var_1C]
= = nou [esp+50hsvar_8], edx
return L. inc [esp+50h+var_u]
o v nou eax, [esp+5Oh+var_C]
nov [esp+56h+var_10], eax
-

__main main

ebp
ebp, esp
esp, OFFFFFFFOh

call __main

eax, [ebp+arg_4]
eax, 4

eax, [eax]
mov  fesp+20h+var_4), eax
cmp  [esp+20hsvar_a], 63h
short loc_401703

short loc_4016DA.

mov__eax, [esp+20h+var_4]
mov  [esp+20h+var_20], eax
call __73addi

[=set-app-type] |

Cddigo Binario

add

push ebp
mov  ebp, esp
mov eax, [ebp+arg_0]
inc  [ebp+arg_0]
pop
retn

mov_ [espr20n+var_d], eax
cmp [esp+20h+var_4], 0Ch
jle' short loc_401609

mov_eax, [espr20h+var_4]

fesp 20, eax
__z3subi

mov
call

sub

ebp
mov  ebp, esp
mov  eax, [ebp+arg_0)
dec  [ebp+arg_0]

ebp.

quicksort

Caodigo Fonte

|
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Ofuscacdo de codigo A__LLL

e Como dificultar o entendimento do codigo de um software

~

(int modexp (int y,int x[], 8, (e next=0
int w,int n) { N I
int R, L; ‘ ¢— l
int k = 0; :
. ‘)‘.ﬂ switch(next)
\ int s = 1;
if (x[k] == 1) return L B2l if (xrx1==1) - :
R = (s*y) % n; = k=0 if (ke<w)|| if (x(k)1==1)| | R=(s*y)%n| | R=s S=R*R%n| [ L.4irn L |
slse s=1 next=2 next=3 next=5 next=5 | | L=R B
‘ R o= s Bi:| R=(s*y) mod n . next=1 else else B, B, R4+ 6
‘ s = R*R '}. n; \ By Bnext=6 next8=4 next;
, 1 2
‘ L = R; Bs : s=R*R mod n \\
| K++; L =R
‘ } k++ -
to B
\ return L; goto ™
3 [
.
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Incorruptibilidade de software scmy16

e Garantindo que o software se recupera de adulteracoes

main getkey decrypt decode play wein
a G & l @ (@
f3
@ n n Flay @
/ \\ i <:r'3_,/> il
L decode decrypt
\ /\ /
W A" H—/ l Q ) i (/ C2\
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’ , text:00001E70 public _main
t proc near ; CODE XREF: start+30ip
= dword ptr -0Ch
a I Ca S a u a SRR
push  ebp
W eep och
d mov [ebp+var_c], 1
H loc_1E7D: + conE f;?h main+28y3
mov. [ebptvar c], 1 meLatIg e
? toc_mses pevar ¢y P TREF _sataeznis
mov  eax, [ebpivar_
Bov  lebpevar_c), eax
~ . ~ o (e
jle short loc_1E84
® B Ehomm
Imersao de inforn 1aCa0 em software
v ewx, ebprer )
E e
~ . . jTe  Short loc_iEm
P EAD loc_18a0: ) cobE xEF: _matassryy
e Protecao da propriedadeintelectua m
jmp short loc_1EBS
loc_1EAF: ; CODE XREF: _main+éE})
mov. [ebp+var_C)
add )1
s ov prvar_C), eax
. loc_1EB8: or wax, :ebrv-r,ﬂ? CODE XREF: _main:loc_1EADij
8 Short loc_imar
watermark = [None] * 4 aaa ‘h'V”:";
0w ebpivar_C], eax
8 0 O *Python Shell* :;;; ; ‘:"W““
. it loc_1EAD
Please type the key (<enter> to quit): 198765 Bov  sax, [ebpivar.c)
B = 110000100001101101 (n = 18) el g S L
cap ax, 8 R
Watermark: 3 jTe  short loc_izap
loc 1EE2: i E XREF: main+7Fyj
1<<  1<< | 1<< | 6<< 6<< | 6<< | 11<< | 13<<  11<<  11<< | £ = e i e
1-==>2-mo>30e>4=ao>5-ma>6-==>T===>B===>9==->10-==>11-==>12-==>13-==>14===>15--=>16-=->17-==>18--=>19--->20 = ; S
>>15 >>17 2ov x, (ebpivar C)
= b
jie ort loc_iEE2
Testing decoding procedure... LA * ) coos xmEF: _matatns
Retrieved key = 198765 9 j=p  short loc_iros
Watermark decoded successfully. 41
loc_18rB: v eun, fanporar.cy’ SO0 TR maiasaniy
v lepevarcl, eax
04
Please type the key (<enter> to quit): 198765 e too-iros x, (ebprvar_c)’ O T maarioc tErl
B = 110000100001101101 (n = 18) thort loc_1ers
. (ebprvar_C)
x, 1
Watermark: o Tekprrar €]
cap x, ODh
1<< | | 3<< | 6<< | | 8<< | 11<< | 15<<  13<< | | = e obpvar €1
leme>2eccd>3ecc>feaad5anad>fonmD T e e a3 mecn3] 0 =me> 1l =m=>12==>13=eu>14==u>15-==>16 17-==>18=-==>19-==>20 A, N
>>15 >>17 >>20 25 loc_1r2s: ) ) CODE XREF: _main+ABij
25 - mov x, [ebptvar C)
Testing decoding procedure... o ek locim
Retrieved key = 198765 ”xugum ; CODE XREF: _main+CAyd
Watermark decoded successfully. » aov  (edprvarcy, 1 | om0 -
Please type the key (<enter> to quit): 198765
B = 110000100001101101 (n = 18)
= !::y:v-r <)
Watermark: ort loc_1r2D
loc_1rse: ) CODE XREF: _main+rlj
1<<  1<< | 1<< | 6<< 6<< 1<< | | 11<< 10<< 10<< 10<< | | | el
l-==>2-nu>3-nuD4en>5-nu>6-==>T7===>8===>9===->10-=-=->11-==>12-==>13-==>14-==>15-==>16--=->17===>18~-==>19--=->20 I rse

>>18 >>20

Testing decoding procedure...
Retrieved key = 198765
Watermark decoded successfully.

[ebpFvar_C)
L 1sh
" 1e52
[ebpevar_C), 178
[ebpevar 8], O
x, [ebptvar 8

SCML/ 16
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SEGURANGA CIBERNETICA EM METROLOGIA LEGAL

Seguranca por hardware

e Quao bem o hardware protege chaves criptograficas
e outros segredos

e E possivel modificar o software embarcado por meio
de ataques de hardware?

e Ataques invasivos, semi-invasivos e invasivos

e Questao da cadeia de suprimentos

a‘.;__j"jggggg;;o;jg.'

- 99099ed0%alT we T et = g — r' Yry rvn‘rvw' %

MC68HC705P6A, lum PIC16F77, 0.5 um MSP430F1121A, 0.35. um  XAP Sprmgbank 0.18 —
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Consideragoes finais
Preparando-se para o almoc¢o
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W | = A < I SEGURANGA CIBERNETICA EM METROLOGIA LEGAL

e WRAC+ : Workshop de Regulacao, Avaliacao da
Conformidade e Certificacao de Seguranca

e Satélite do Simpdsio Brasileiro em Seguranca da
Informacao e de Sistemas Computacionais (SBSeg)

XVI SIMPOSIO BRASILEIRO
EM SEGURANCA DA INFORMACAOQ
E DE SISTEMAS COMPUTACIONAIS

7 A 10 DE NOVEMBRO | NITEROI | RJ

shiseg2016 icuffbe CHAMADA PRELIMINAR

e Objetivo: discutir os diversos aspectos da avaliacao
da conformidade na area de Seguranca da Informacao oz

ARTIGOS rsos e Diss ¢o de Iniciacao Cientifica

e Graduacao (WTICG)

e de Sistemas Computacionais.

Notificagao de aceite 12/09/2016 20/07/2016 24/08/2016 19/08/2016
Versao final 26/09/2016 15/09/2016 14/09/2016 09/09/2016

e Publico: Reguladores, Organismos de Certificacao,
Laboratorios, Governo, Academia e Industria
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Proximos passos Scmy/16

e Regulamentos com requisitos de Seguranca da Informacao

e Regulamentos técnicos proprios
e Atuacado junto a outros drgaos de governo

e Metodologias de avaliacao de Seguranca
e Pesquisa e desenvolvimento de métodos
e Desenvolvimento e especificacao de padroes

e Laboratdrios atuando em Seguranca da Informacao
e Auditorias
e Treinamento
e Intercomparacoes
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SEGURANGA CIBERNETICA EM METROLOGIA LEGAL

Obrigado!

Raphael Machado

rcmachado@inmetro.gov.br

SCML/106
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