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Segurança de Dispositivos Inteligentes: 
Especificação de Requisitos e Avaliação da Conformidade



Agenda

•	  Requisitos de	  Segurança

•	  Avaliação	  da	  Conformidade

•	  Acreditação	  de	  Laboratórios

•	  Temas de	  Pesquisa

•	  Considerações	  finais



Sobre o	  palestrante
•	  Pesquisador-‐Tecnologista em Metrologia e	  Qualidade,	  chefe substituto do	  Laboratório	  de	  Informática	  da	  
Diretoria	  de	  Metrologia	  Científica	  do	  Inmetro

•	  Atuação desde 2008	  com	  avaliações	  de	  segurança	  de	  dispositivos	   inteligentes	   (mais	  de	  uma	  centena	  de	  
notas	  técnicas	  e	  relatórios	  de	  ensaio)

•	  D.Sc.	  Engenharia de	  Sistemas e	  Computação (PESC/COPPE/UFRJ,	  2010)

•	  Bolsista de	  Produtividade em Pesquisa (CNPq/PQ-‐2)

•	  Jovem Cientista do	  Nosso Estado	  (FAPERJ)

•	  Mais de	  80	  artigos publicados em periódicos e	  anais de	  conferências

•	  Coordenador de	  mais de	  uma dezena de	  projetos de	  pesquisa e	  desenvolvimento (CNPq/FAPERJ/Finep)

•	  Docente permanente do	  PPGMQ-‐Inmetro e	  do	  PPGCC-‐CEFET/RJ



Segurança	  da	  Informação	  e	  de	  Proteção	  de	  Software	  
Especficando	  Requisitos	  e	  Definindo	  Regulamentos



Necessidade de	  requisitos de	  segurança
•	  Dispositivos computacionais em todo lugar

•	  Internet	  das	  coisas,	  computação	  ubíqua,	  e	  outras	  buzzwords

•	  Dispositivos computacionais controlando sistemas críticos
•	  Smart	  grids,	  cyber-‐phisical systems,	  e	  outras buzzwords

•	  Diversos cenários	  de	  ataque,	  diversas	  motivações
•	  Cyber-‐war,	  cyber-‐espionage,	  cyber-‐crime,	  cyber-‐fraud…

•	  Segurança quase nunca é vista	  como feature	  – geralmente,	  é	  custo:-‐(
•	  Apenas quando uma falha ocorre

•	  Importante especificar claramente os requisitos de	  segurança
•	  Especialmente quando o	  bem-‐estar da	  sociedade está	  envolvido



Ataques cibernéticos…



Fraude…



Regulação	  “inteligente”
[…]	  in	  favor	  of	  “smart	  regulation”	  of	  some	  aspects	  of	  cyber	  security […]	  The	  smart
part	  was	  the	  idea	  of	  government	   regulators	  specifying	  goals,	  rather	  than	  
micromanaging	  by	  dictating	  means.	  (Richard	  Clarke,	  CyberWar)

•	  Especificar	  objetivos,	  não	  soluções:	  “escolha possível”
•	  Vantagem:	  mantém	  a	  liberdade	  de	  criação	  de	  desenvolvedores	  
(independência	  de	  tecnologia)
•	  Desvantagem:	  não	  é	  evidente	  quando	  uma	  solução	  é	  aceitável;	  regras	  do	  jogo	  
tornam-‐se	  mais	  nebulosas

•	  Qual a	  responsabidade do	  desenvolvedor por não-‐conformidade?	  
•	  Qual a	  responsabidade do	  usuário-‐proprietário	  por eventual	  falha?



Requisitos de	  segurança
•	  Requisitos de	  aplicação	  –	  funcionalidades	  

•	  Controle de	  acesso e	  identificação	  de	  usuários

•	  Integridade de	  dados	  e	  software

•	  Responsabilidade/irrefutabilidade

•	  Disponibilidade

•	  Confidencialidade/privacidade
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Avaliação	  da	  Conformidade	  e	  Certificação	  de	  Segurança	  
Como	  garantir	  que	  um	  dispositivo	  atende	  a	  requisitos	  de	  segurança.



Desafio da	  avaliação	  da	  conformidade
•	  Avaliação	  de	  segurança	  ainda	  não	  é	  perfeitamente	  objetiva	  

•	  Existe “zona cinza”,	  especialmente se	  não	  são	  especificadas	  soluções	  
aceitáveis

•	  Avaliação	  de	  segurança	  busca	  “caso	  de	  falha”
•	  “Engenhosidade”	  na	  busca	  por	  falhas
•	  “Experiência” do	  avaliador é relevante
•	  Ensaio apenas evidencia não-‐conformidade



Tipos de	  ensaio
•	  Consistência de	  documentação,	  software	  e	  hardware	  
•	  Análise de	  documentação (arquitetura de	  segurança)
•	  Análise estática de	  código fonte (garantia de	  projeto)
•	  Análise estática de	  código binário
•	  Análise dinâmica de	  software	  
•	  Testes	  de	  funcionalidade
•	  Testes	  de	  hardware	  (não-‐invasivos/semi-‐invasivos/invasivos)	  
•	  Testes	  de segurança
•	  Testes	  de criptografia…



Testes	  de	  criptografia/arquitetura
•	  Identificação	  dos	  casos	  de	  uso	  de	  criptografia	  
•	  Segurança	  por	  obscurantismo
•	  Algoritmos criptográficos	  vulneráveis
•	  Primitivas criptográficas	  incorretas
•	  Algoritmos não-‐criptográficos para	  funções de	  dispersão
•	  Algoritmos não-‐criptográficos para	  pseudo-‐aleatoriedade
•	  Reutilização de	  nonce
•	  Chave criptográfica	  de	  tamanho	  inadequado	  
•	  Fonte de	  entropia/aleatoriedade inadequada



Infraestrutura de	  avaliação	  da	  conformidade	  
Acreditando	  laboratórios	  e	  reconhecendo	  competências



Importância	  de	  uma rede de	  laboratórios
•	  Especialização	  da	  atividade	  de	  avaliação	  de	  segurança

•	  Elevado volume	  de	  avaliações
•	  Velocidade na evolução	  das	  metodologias
•	  Necessidade de	  independência	  e	  imparcialidade

•	  Demanda de	  avaliação	  por	  diversos	  setores	  da	  sociedade
•	  Governo (Regulador,	  Compras públicas)
•	  Empresas (Segurança dos	  sistemas internos,	  Gestão de	  aquisição)
•	  Sociedade civil	  (privacidade),	  judiciário	  (forense)	  etc.

•	  Fomentar competência	  em	  Segurança	  deve	  ser	  ação	  de	  Estado



Desafio da	  acreditação	  de	  laboratórios
•	  Ensaios	  de	  Segurança	  ainda	  não	  são	  completamente	  “sistemáticos”
•	  Aspectos mais relevantes da	  17025

•	  Métodos
•	  Recursoshumanos

•	  Outros	  aspectos
•	  Condições	  ambientais	  (segurança	  física)
•	  Equipamentos



Notícias	  do	  front
•	  Já	  existem	  Programas	  de	  Avaliação	  da	  Conformidade	  em	  Segurança	  
da	  Informação	  que	  prevêem	  avaliação	  por	  laboratórios	  privados

•	  Registrador Eletrônico	  de	  Ponto
•	  Equipamentosda	  ICP-‐Brasil
•	  Sistema	  de	  contagemde	  passageiros (transporte público)

•	  Já	  existem	  laboratórios	  privados	  atuando	  na	  área
•	  Pelo menos uma dúzia	  de	  laboratórios	  privados	  com	   
competência	  e	  interesse	  em	  atuar	  na	  área



Papel do	  Inmetro
•	  Gerir a	  rede de	  laboratórios,	  buscando sua sustentabilidade
•	  Estimular o	  uso de	  um	  arcabouço	  comum	  (normalizado)	  de	  requisitos	  
e	  metodologias	  de	  avaliação	  da	  conformidade	  
•	  Fomentar o	  desenvolvimento de	  recursos humanos e	  competências
•	  Desenvolver pesquisas (básicas	  e	  aplicadas)	  em	  Segurança	  
•	  Aprimorar metodologias de	  avaliação	  de	  segurança
•	  Ser uma “referência”	  para	  os	  laboratórios	  

•	  Auditorias
•	  Treinamento
•	  Intercomparações	  
•	  Disponibilização	  de	  padrões…



Temas de	  pesquisa	  
Mantendo-‐se	  alinhado	  às	  tendências



Criptografia e	  arquiteturas de	  segurança
•	  Quão	  seguros	  são	  os	  atuais	  algoritmos	  (padrões)	  criptográficos
•	  Quais modelos de	  ataque são	  plausíveis

•	  Criptografia quântica ?
•	  Dados	  massivos ?
•	  …



Análise	  de	  código
•	  Como	  garantir o	  comportamento de	  um	  software	  a	  partir de	  seu código?



Ofuscação	  de	  código
•	  Como	  dificultar o	  entendimento do	  código	  de	  um	  software



Incorruptibilidade de	  software
•	  Garantindo que o	  software	  se	  recupera de	  adulterações



Marcas d’água
•	  Imersão	  de	  informação	  em	  software
•	  Proteção da	  propriedade intelectual



Segurança	  por	  hardware
•	  Quão bem o	  hardware	  protege chaves criptográficas
e	  outros	  segredos
•	  É possível modificar o	  software	  embarcado por meio
de	  ataques de	  hardware?
•	  Ataques invasivos,	  semi-‐invasivos e	  invasivos
•	  Questão	  da	  cadeia	  de	  suprimentos



Considerações	  finais	  
Preparando-‐se	  para	  o	  almoço



WRAC+
•	  WRAC+	  :	  Workshop	  de	  Regulação,	  Avaliação da	  
Conformidade e	  Certificação de	  Segurança
•	  Satélite	  do	  Simpósio Brasileiro em Segurança da	  
Informação e	  de	  Sistemas Computacionais (SBSeg)
•	  Objetivo:	  discutir os diversos aspectos da	  avaliação
da	  conformidade na área de	  Segurança da	  Informação
e	  de	  Sistemas Computacionais.
•	  Público:	  Reguladores,	  Organismos de	  Certificação,	  
Laboratórios,	  Governo,	  Academia	  e	  Indústria



Próximos	  passos
•	  Regulamentos com	  requisitos de	  Segurança	  da	  Informação

•	  Regulamentos técnicos	  próprios
•	  Atuação	  junto	  a	  outros	  órgãos	  de	  governo

•	  Metodologias de	  avaliação de	  Segurança
•	  Pesquisa e	  desenvolvimento de	  métodos
•	  Desenvolvimentoe	  especificação	  de	  padrões

•	  Laboratórios	  atuando	  em Segurança da	  Informação	  
•	  Auditorias
•	  Treinamento
•	  Intercomparações	  



Obrigado!

Raphael	  Machado
rcmachado@inmetro.gov.br


